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TSP應如何打造安全的
環境以創造金融生態圈

April, 2020

讓銀行放心與您界接
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專業經歷
• 安侯企業管理股份有限公司 Advisory 協理

• 勤業眾信聯合會計師事務所 ERS 經理

• 群環科技加值服務事業群資安產品經理

• 數聯資安資安顧問/專案經理

• 鈺松國際專案經理

專長領域
• 資訊安全管理系統導入

• 系統弱點評估及資訊系統強化

• 網路安全評估及滲透測試

• 機敏資料(營業秘密)安全保護

• 電子支付系統安控顧問諮詢

KPMG 安侯企業管理股份有限公司
資訊科技諮詢服務 / 協理郭宇帆

講師經驗

• 金融研訓院

• 大型半導體產業

• 投信投顧公會

• 電腦稽核協會

• TSIA IC設計委員會

• 資安人

• 新竹半導體協會

• 證基會

• 證券公會

• 資安事件緊急應變能力調查

• 資訊風險管理策略及程序優化

• 金融風險顧問咨詢服務

• 海外外判法令遵循

seraphkuo@kpmg.com.tw

行業專長

• 金融業

• 高科技業

• 製造業

• 電子商務

相關國家之服務經驗

台灣

美國

新加坡

香港

中國

專業資格

• PMP國際專業管理師

• CHFI電腦駭客鑑識偵查員

• ISO 27001主導稽核員

• BS 10012主導稽核員

• ISO 22301 

主導稽核員

mailto:seraphkuo@kpmg.com.tw
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於資訊安全與個人資料保護角度下，開
放銀行面臨之衝擊

金融監督管理委員會

高度
監理

金融機構

• 資訊安全控管程度高
 資通安全管理法
 金融機構內稽內控辦法
 各局發布之函文
 各金融機構公會頒佈之資訊安
全自律規範

 ISO27001
• 個人資料保護程度高

 個人資料保護法及其細則
 金融監督管理委員會指定非公
務機關個人資料檔案安全維護
計畫

 BS10012

TSP業者



© 2019 Advisory Services, a [jurisdiction] [legal structure] and a member firm of the KPMG network of independent member firms affiliated with KPMG
International Cooperative, a Swiss entity. All rights reserved.

4

Document Classification: KPMG Confidential

臺灣TSP業者應該建構資安與個資控管

 進行欄位格式檢查內容
 採用TLS1.2(含)以上之通訊協定
 正面表列並限制僅接受所需之HTTP
請求方法

 採取連線限制與逾時中斷等機制，以
防範分散式阻斷攻擊

 使用HTTP強制安全傳輸協議(HSTS)

第一階段

 消費者註冊時之身份確認安全設
計﹑消費者資訊查詢之身份確認安
全設計﹑網路型態與其安全設計﹑
設計原則之共通要求與各類安全要
求

 資訊安全管理機制 ISO27001
 每年由公正第三方出具資訊系統及
安全控管作業評估報告

第二階段

參考資料: 財金資訊

金融機構與第三方服務提供者辦理開放應用
程式介面(Open API)業務安全管控作業規範
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TSP業者需如何符合法規要求?

業者

有儲存
消費者個人資料TSP

沒有儲存
消費者個人資料TSP

金融機構

金融機構與
第三方服務
提供者辦理
開放應用程
式介面(Open 
API)業務安
全管控作業

規範
§4~§9

TSP作業環境
的取得

ISO27001驗
證

取得ISO27001證書

金融機構與第三方服
務提供者辦理開放應
用程式介面(Open API)
業務安全管控作業規

範
§11~§22
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為你的TSP系統與資
訊環境取得ISO27001
為你晉升成為TSP業
者首要任務

台灣的本土銀行幾乎
皆取得ISO27001證書
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ISO27001:2013所涵蓋之範圍

※可選擇適用或增列其他控制目標

※符合ISO Annex SL要求

A.8資產管理
A18遵循性

A.14 系統獲取、
開發及維護

A.5資訊安全政策

A.6資訊安全組織

A.7人力資源安全

A.16資訊安全
事故管理 A.17營運持續管理

的資訊安全層面

14
大
控
制
領
域

本
文
要
求

A.9存取控制

A.12運作安全

A.10密碼學

A.13通訊安全

A.11實體與環境安全

A15供應者關係
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安控基準VS ISO27001
分類 安控基準 ISO 27001:2013 適法性成熟度

評估範例

身分
確認

第3條：註冊身分確認
第4條：登入身分確認 A.9 存取控制

交易
安全

第6條：消費者資訊查詢安全規定
第7條：消費者資訊查詢交易安全設計說明
第8條：消費者資訊查詢之TSP平台設計原則
第9條：金融機構與TSP業者間設計共通要求
第10條：金融機構與TSP業者間設計安全要求

A.9 存取控制
A.10 密碼學
A.13 通訊安全
A.14 系統獲取、開發
與維護

營運
控制

第11條：資安政策、內部組織與資產管理

A.5   資安政策
A.6   資安組織
A.7   人力資源安全
A.8 資產管理

第12條：系統維運人員管理
第13條：個資保護
第16條：營運管理
第20條：委外管理
第21條：資安事故管理
第22條：營運持續管理
第23條：法令遵循性

A.9 存取控制
A.18 遵循性
A.12 運作安全
A.15 供應者關係
A.16 資安事故管理
A.17 營運持續管理
A.18 遵循性

技術
控制

第14條：機敏資料隱私與金鑰管理
第15條：實體安全
第17條：脆弱性管理
第18條：網路管理
第19條：SDLC

A.10 密碼學
A.11 實體環境安全
A.12 運作安全
A.13 通訊安全
A.14系統獲取、開發
與維護

未評估相
關適法性
風險

未針對安
全措施訂
有明確規
範

部分滿足
規範要求

完全滿
足規範
要求

1 2 3 4

國際資安標
準與電子支
付安控法規
差異預測示
意圖
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你需要跨出的第一步….

防火
牆或
路由
器
§18

Open API系統

維運管理人員

實體(機房)管理 §15

系統維運人員管理 §12

個資保護 §13

取得ISO27001認證

第三方

資安評估

脆弱性管理 §17
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KPGM、政大與TCIC攜手合作，協
助您取得ISO27001證書

TSP業者

資安輔導

業務輔導取得認證
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KPMG協助您打造TSP系統的
資訊安全環境

定義ISMS驗證範圍

以TPS系統做為驗證範圍，其相
關之資訊作業皆在ISO27001導
入之活動內

驗證範圍重要方法與步驟

完整評估資安目標、關注方期望、
資源與現有或未來風險 依據系統重要性分類分級

依據貴公司組織架構，進行資安任務
指派與分工

選定資安範圍與目標後，充分
與組織成員進行溝通
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ISMS導入規劃說明

Current Gap Analysis Target State

Actions

資訊資產清冊
資訊安全政策文件
資訊安全管理組織文件
文件管理程序
內部稽核程序 資訊資產清冊

風險評鑑報告書
風險評鑑工具
風險改善計畫

Cost/
Benefit

Analysis

主要
產出項目

內部稽核報告
營運持續演練報告
管理審查相關紀錄
資安保護管理辦法
資安保護強化建議

稽核
與審查

工作步驟

資安
文件撰寫

進行
輔導訓練

新技術與新科技資安
制度建立

工作進度

管理制度
實施

專家與
單位人員
意見

第
一
檢
查
點

第
四
檢
查
點

第
五
檢
查
點

10% 75% 88%

建立資訊安全政策及組織

專案啟動

資安風險評鑑作業準備
風險(含技術)評鑑作業

風險處理作業

資安管理架構制訂
資訊安全實施及操作

永續營運管理計畫
資安事件通報及回應機制

內部稽核及管理審查

進行驗證

資訊安全
四階文件

第
二
檢
查
點

38%

第
三
檢
查
點

100%
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資訊安全管理制度之建立

建立資訊資產清冊
將資訊安全管理系統之資訊資產依
據分類列示之清單，包含進行資訊
資產分類與群組、評定資訊資產價
值與識別資產管理者、擁有者與使
用者

進行風險評鑑作業
找出資訊作業所面臨在機密性、完整
性、可用性潛在之資訊安全風險，進
而能加強各項管控措施以降低、轉移
各項重大風險之影響
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打造資訊安全管理制度文件

網路安全管理 系統獲取、開發及維護管理

加解密機制管理存取控制管理資安政策

專案管理 變更管理

文件管理規範人員安全管理規範

委外作業規範 矯正預防規範

監視、量測與服
務水準控制規範

事件通報與應變規範
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於制度中需納入開放應用程式介面
(Open API)業務安全管控作業規範

身分確認
•註冊(§4)
•登入(§5)

營運持續
•資安政策與資產(§11)
•維運人員管理(§12)
•個資保護(§13)
•營運與BCP管理(§16, §22)
•委外與事故管理(§20, §21)
•法令遵循(§23)

技術控制
•資料隱密與金鑰管理(§14)
•實體安全(§15)
•脆弱性管理(§17)
•網路管理(§18)
•系統生命週期管理(§19)

開放應用程式
介面(Open API)
業務安全管控
作業規範

交易安全
•安全設計(§6,§7)
•AP設計(§8,§9)

與國際標準
ISO 27001
有高度相關

有儲存消費者
個人資料
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控管深度需符合法規要求

技術控制

§17 脆弱性管理

• 網頁程式異動偵測
• 惡意網站偵測
• 入侵防禦系統
• 防毒系統
• 上網管制
• 資安情資掌握

• 電子郵件社交工程演練(每年)
• 弱點掃描(每季)
• 原始碼檢視(每半年)
• 滲透測試(每年)
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將ISO27001融入公司資訊運作

取得ISO27001是開始
而不是結束

ISO27001著重在落實
於日常維運中
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Contact
郭宇帆協理
+886 2 8101 6666 ext. 15754

seraphkuo@kpmg.com.tw

林軒宇經理
+886 2 8101 6666 ext. 13915

tigerlin@kpmg.com.tw
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